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ผศ. นพ.อนุแสง จิตสมเกษม ไดกลาวถึงภาพรวมของระบบสุขภาพในปจจุบันวา มีการนำเทคโนโลยี

ดิจิทัลและปญญาประดิษฐ (AI) มาใชเพ่ิมมากข้ึน ท้ังดานการจัดเก็บขอมูลผูปวย การวินิจฉัย การรักษา และ

การบริหารจัดการทางการแพทย ทำให “ขอมูลสุขภาพ” กลายเปนทรัพยากรสำคัญขององคกรทางการแพทย

อยางไรก็ตาม เม่ือระบบตาง ๆ เชื่อมตอผานเครือขายดิจิทัล ความเสี่ยงดาน cyber security ก็เพ่ิมข้ึนตามไป

ดวย เชน การโจมตีทางไซเบอร การรั่วไหลของขอมูล การเขาถึงขอมูลโดยไมไดรับอนุญาต หรือความผิดพลาด

จากระบบ AI ซ่ึงอาจสงผลกระทบโดยตรงตอการรักษาผูปวย ความเชื่อม่ันของผูรับบริการ และคุณภาพของ

ระบบสุขภาพ ดังนั้น cyber security จึงไมใชเพียงเรื่องของการปองกันระบบคอมพิวเตอร แตเปน “พ้ืนฐาน

สำคัญของความปลอดภัยในการดูแลผูปวย” โดยองคกรจำเปนตองดำเนินการควบคูท้ังดานการคุมครองขอมูล

สวนบุคคล การบริหารความเสี่ยง การกำกับดูแล AI และการสรางวัฒนธรรมความปลอดภัยไซเบอรภายในองคกร 

แนวคิด “โครงสราง 8 มิติ การดูแลผูปวยดวยดิจิทัล” จึงถูกนำมาใชเปนกรอบสำคัญในการพัฒนา

ระบบสุขภาพดิจิทัล โดยมีเปาหมายเพ่ือใหเกิด “การดูแลท่ีเหมาะสม ปลอดภัย และไดผล” สำหรับผูปวย ท้ัง 

8 มิติ ประกอบดวย 

1. วัตถุประสงคและกลยุทธ องคกรตองกำหนดเปาหมายและทิศทางในการใชเทคโนโลยีดิจิทัลให

ชัดเจน และสอดคลองกับยุทธศาสตรการดูแลผูปวยขององคกร 

2. การปกปองผูมีขอจำกัด คำนึงถึงกลุมผูปวยหรือผูใชงานท่ีมีขอจำกัดดานการเขาถึงเทคโนโลยี 

เพ่ือไมใหเกิดความเหลื่อมล้ำในการรับบริการ 

3. แผนการใชงานและอบรม บุคลากรควรไดรับการพัฒนาทักษะดานดิจิทัลและ AI เพ่ือใหสามารถ

ใชงานระบบไดอยางถูกตองและปลอดภัย 

4. การใชอยางสมเหตุสมผล การนำ AI มาใชตองอยูบนพ้ืนฐานของจริยธรรม ความจำเปน และ

ประโยชนตอผูปวย ไมใชใชเพ่ือทดแทนการตัดสินใจของมนุษยท้ังหมด 
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5. การควบคุมดูแลตามกฎหมาย การดำเนินงานตองสอดคลองกับกฎหมายและมาตรฐานดาน

ขอมูลสุขภาพ รวมถึง PDPA และมาตรฐานความม่ันคงปลอดภัย 

6. การบริหารความเส่ียง องคกรตองมีระบบประเมินและจัดการความเสี่ยงจากการใชเทคโนโลยี

และ AI ท้ังดานขอมูล ระบบ และผลกระทบตอผูปวย 

7. ผูเช่ียวชาญดานเทคนิค ควรมีทีมผูเชี่ยวชาญท่ีสามารถดูแลระบบดิจิทัล ความปลอดภัยไซเบอร 

และการประเมิน AI ไดอยางเหมาะสม 

8. กำหนดแนวทางหรือมาตรฐานในการใช AI ทางการแพทย เพ่ือใหเกิดความปลอดภัย โปรงใส 

และตรวจสอบได 

ประเด็นสำคัญ คือ “ธรรมาภิบาลปญญาประดิษฐทางการแพทย” เปนแนวทางกำกับดูแลการใช AI ให

เกิดความปลอดภัย โปรงใส และมีความรับผิดชอบตอผลลัพธท่ีเกิดข้ึน สามารถแบงเปน 2 สวนสำคัญ ไดแก 

1. ความรับผิดชอบเชิงเทคนิค (System/Vendor) ผู พัฒนาระบบหรือผูใหบริการ AI ตอง

รับผิดชอบดานการทดสอบและตรวจสอบคุณภาพกอนใชงาน การตรวจสอบความเอนเอียงของอัลกอริทึม 

และความโปรงใสของขอมูลท่ีใชฝกสอน เพ่ือใหม่ันใจวา AI มีความแมนยำ นาเชื่อถือ และไมกอใหเกิดอคติใน

การรักษา 

2. ความรับผิดชอบทางคลินิก (Hospital/Clinical) บุคลากรทางการแพทยและสถานพยาบาลมี

หนาท่ีประเมินความเหมาะสมในการใชงาน AI อธิบายขอจำกัดของระบบใหผูปวยเขาใจ รับผิดชอบตอผลท่ี

เกิดข้ึน และแกไขปญหาเม่ือเกิดภาวะแทรกซอน ซ่ึงสะทอนใหเห็นวา AI เปน “เครื่องมือชวยสนับสนุน” การ

ทำงานของบุคลากรทางการแพทย ไมใชผูตัดสินใจแทนท้ังหมด 

ผศ. นพ.กฤษณ ขวัญเงิน กลาววา ทุกองคกรควรมีผูดูแลภาพรวมของระบบ IT เพ่ือวางระบบ 

cyber security ของโรงพยาบาลใหมีประสิทธิภาพ เนื่องจากปจจุบันโรงพยาบาลแตละแหงไมสามารถทำงาน

แยกกันได ตองมีการเชื่อมโยงขอมูลกับหนวยงานอ่ืนรวมดวย  

นอกจากนี้ โรงพยาบาลจำเปนตองมีระบบ software ท่ีรองรับการทำงานของแพทย พยาบาล เภสัชกร 

และวิชาชีพอ่ืน ๆ เพราะหากไมมีระบบพ้ืนฐานท่ีดี การนำ AI มาใชจะทำไดยาก ซ่ึงความทาทายสำคัญ คือ 

เม่ือปรับกระบวนการทำงานของแพทย ระบบท่ีเก่ียวของกับพยาบาลและหนวยงานอ่ืนตองปรับตามไปดวย 

ดังนั้น การออกแบบระบบใหใชงานงาย (user friendly) และมี master plan ท่ีดีตั้งแตตน จะชวยใหการ

ดำเนินงานราบรื่นและลดปญหาในอนาคต 

ตัวอยางของคณะแพทยศาสตร มหาวิทยาลัยเชียงใหม ในการนำ digital health มาใชตามเปาหมาย

มาตรฐานความปลอดภัย 3P safety goals สามารถแบงไดดังนี้ 

1. ดาน Patient Safety เปนการนำระบบดิจิทัลมาใชเพ่ือชวยลดความผิดพลาด เพ่ิมความแมนยำ 

และเพ่ิมประสิทธิภาพในการดูแลรักษาผูปวย ซ่ึงระบบเหลานี้ชวยใหการดูแลรักษามีความรวดเร็ว ปลอดภัย 

และชวยสนับสนุนการตัดสินใจทางการแพทยไดดียิ่งข้ึน เชน ระบบ Set OR ผาน EMR (I-Viewer) ระบบ e-
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Chart Anesthesia Record โปรแกรม E-Pharma Verification ระบบรายงานเหตุเข็มตำของบุคลากรทาง

การแพทย ระบบ 5G Smart Ambulance ประเมินอาการผูปวยหนางานไดทันที  

2. ดาน Personal Safety การใชเทคโนโลยีเพ่ือดูแลความปลอดภัยของบุคลากร รวมถึงการจัดการ

ขอมูลสวนบุคคลอยางเหมาะสม โดยระบบเหลานี้ชวยลดความเสี่ยงในการทำงาน เพ่ิมความปลอดภัยของ

บุคลากร และชวยใหการประสานงานในการดูแลผูปวยมีความตอเนื่องมากข้ึน เชน ระบบจัดการขอมูลสวน

บุคคล ระบบรายงานการบาดเจ็บจากการทำงานของบุคลากร และระบบการสงตอผูปวย  

3. ดาน People and Social Safety การนำ digital health มาเพ่ิมโอกาสในการเขาถึงบริการ

สุขภาพ และสนับสนุนการดูแลสุขภาพของประชาชนอยางท่ัวถึง ชวยใหประชาชนสามารถเขาถึงบริการ

สุขภาพไดสะดวกมากข้ึน ลดขอจำกัดดานเวลาและระยะทาง รวมท้ังชวยสงเสริมการดูแลสุขภาพของตนเองได

อยางตอเนื่อง เชน ระบบบริการการแพทยทางไกล (telemedicine) ระบบขอมูลสุขภาพสวนบุคคล            

i-Suandok สำหรับดูขอมูลสุขภาพผานโทรศัพทมือถือ 

ดร.นพ.นวนรรน ธีระอัมพรพันธุ นำเสนอกรณีศึกษาท่ีสะทอนความสำคัญของ cyber security คือ 

เหตุการณ ransomware attack โรงพยาบาลสระบุรี ท่ีถูกโจมตีดวยมัลแวรเรียกคาไถ ทำใหฐานขอมูล

ผูปวยถูกล็อก และสงผลกระทบตอการใหบริการ เหตุการณนี้ทำใหกระทรวงสาธารณสุข ไดแนะนำแนวทาง 

“3-2-1 backup rule” เพ่ือปองกันขอมูลสูญหาย ไดแก 

• เก็บขอมูล 3 ชุด ประกอบดวยขอมูลตนฉบับ 1 ชุด และขอมูลสำรอง 2 ชุด เพ่ือลดความเสี่ยงหาก

อุปกรณใดอุปกรณหนึ่งเกิดเสียหาย 

• เก็บขอมูลท่ีตางกัน 2 ประเภท เชน ฮารดดิสกพกพา แฟลชไดรฟ NAS หรือบน Cloud 

• สำรองขอมูล 1 ชุดไวนอกระบบ เชน เก็บไวใน external hard drive ท่ีไมไดเสียบกับคอมพิวเตอร

ตลอดเวลา เพ่ือปองกันขอมูลสำรองถูกทำลาย หรือถูกล็อกในกรณีท่ีเกิดภัยพิบัติหรือถูกแฮกเกอรโจมตี 

หลักสำคัญของการรักษาความม่ันคงปลอดภัยของขอมูล หรือ information security คือ แนวคิด 

“CIA Triad” ซ่ึงเปนพ้ืนฐานสำคัญของการดูแลขอมูลในองคกร โดยเฉพาะในระบบสุขภาพท่ีมีขอมูลผูปวยและ

ขอมูลทางการแพทยจำนวนมาก จำเปนตองใหความสำคัญท้ังดานความปลอดภัย ความถูกตอง และความ

พรอมใชงานของขอมูล CIA Triad ประกอบดวย 3 องคประกอบสำคัญ ไดแก 

1. Confidentiality การรักษาความลับของขอมูล ปองกันไมใหขอมูลสำคัญถูกเขาถึง เปดเผย หรือ

ใชงานโดยผูท่ีไมมีสิทธิ์ องคกรตองมีมาตรการควบคุมสิทธิ์การเขาถึงขอมูล กำหนดรหัสผานท่ีปลอดภัย และ

ดูแลการใชงานระบบอยางเหมาะสม เพ่ือปองกันขอมูลรั่วไหลและสรางความเชื่อม่ันใหแกผูรับบริการ 

2. Integrity การรักษาความถูกตอง ครบถวนของขอมูล และไมถูกแกไข เปลี่ยนแปลง หรือทำลาย

โดยมิชอบ 

3. Availability การทำใหระบบและขอมูลสามารถใชงานไดตลอดเวลา เชน ระบบเวชระเบียน 

ระบบหองฉุกเฉิน หรือระบบสั่งยา หากระบบลมหรือไมสามารถเขาถึงขอมูลได อาจสงผลกระทบตอการดูแล

ผูปวยโดยตรง 
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แนวทางสำคัญในการคุมครองความเปนสวนตัว และความปลอดภัยของขอมูล มีดังนี้ 

1. การขอ informed consent กอนมีการเก็บ ใช หรือเปดเผยขอมูลสวนบุคคล จากเจาของขอมูล

อยางชัดเจน เพ่ือใหผูปวยรับทราบวัตถุประสงค ขอบเขต และสิทธิของตนเองในการใชขอมูล 

          2. การสรางวัฒนธรรม ดาน privacy การปลูกฝงใหบุคลากรทุกระดับตระหนักถึงความสำคัญของ

ขอมูลผูปวย และถือเปนความรับผิดชอบรวมกันในการรักษาความลับ ความปลอดภัยของขอมูล 

3. การสรางความตระหนักรูแกบุคลากร โดยการจัดอบรมและสื่อสารอยางสม่ำเสมอเก่ียวกับภัย

คุกคามทางไซเบอร วิธีปองกันขอมูลรั่วไหล และแนวทางการใชงานระบบอยางปลอดภัย  

4. การกำหนดนโยบายและมาตรการขององคกร ดาน cyber security และ privacy ท่ีชัดเจน เชน 

การกำหนดสิทธิ์เขาถึงขอมูล การใชงานอุปกรณ การตั้งรหัสผาน และแนวทางปฏิบัติเม่ือเกิดเหตุผิดปกติ 

เพ่ือใหทุกคนปฏิบัติในมาตรฐานเดียวกัน 

5. การติดตาม ประเมิน และประเมินความเสี่ยงอยูเสมอ เพ่ือคนหาชองโหว ปรับปรุงระบบความ

ปลอดภัยและปองกันภัยคุกคามใหม ๆ ท่ีอาจเกิดข้ึน 

6. การอัปเดตโปรแกรมและซอฟตแวรอยูเสมอ และการสรางความปลอดภัยในระดับผูใชงาน เชน 

การตั้งรหัสผานท่ีเหมาะสม การไมเปดเผยขอมูลสำคัญ และการใชงานอุปกรณอยางระมัดระวัง 

          ดังนั้น แมองคกรจะมีเทคโนโลยีหรือระบบความปลอดภัยท่ีมีประสิทธิภาพเพียงใด แตหากบุคลากร

ขาดความเขาใจหรือใชงานอยางไมระมัดระวัง ก็อาจกอใหเกิดปญหาดานความม่ันคงปลอดภัยของขอมูลได จึง

สะทอนใหเห็นวา “คน” ยังคงเปนปจจัยสำคัญท่ีสุดของการรักษาความปลอดภัยทางไซเบอรในองคกร     

นอกจากนี้ การรักษาความปลอดภัยไซเบอรไมสามารถอาศัยเพียงความเชื่อหรือการแกไขปญหา

เฉพาะหนาได แตตองอาศัยระบบท่ีเหมาะสม มาตรการท่ีชัดเจน และความรวมมือจากบุคลากรทุกระดับ

ภายในองคกร เพ่ือใหการดูแลขอมูลและระบบสุขภาพดิจิทัลเปนไปอยางปลอดภัย มีประสิทธิภาพ และสราง

ความเชื่อม่ันใหแกผูรับบริการอยางยั่งยืน 
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